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OCHRANA CITLIVYCH UDAJOV
V KONTEXTE DAT ZO SIETE SMARTGRID

PREDPOKLADY A PODMIENKY, KTORE JE NUTNE NAPLNENIT, METODY,
NASTROJE A AUTOMATIZACIA ANONYMIZACNYCH PROCESOV.

Predmetom Stvrtej analyzy v ramci projektu je jeho bezpecnostné usmernenie v oblasti
ochrany citlivych udajov. Tato sprava je len formalnym vystupom analyzy vhodnosti ré6znych
pristupov k procesu anonymizovania a manazmentu osobnych udajov v datovych Strukturach
potencionalneho systému sledovania pohybu vyroby a spotreby elektrickej energie na
Slovensku. Ciefom analyzy je popisat predpoklady a podmienky, ktoré treba splnit pri zbere,
analyze, sprave, uskladneni a distribucii z inteligentnych systémov estimacie odchylky
vyroby a spotreby.

1. VSeobecne k ochrane osobnych udajov v IS

Ochrana osobnych udajov predstavuje jednu z hlavnych priorit kazdého systému, ktory
zbiera, spracovava a uchovava informacie o svojich zlozkach v takej forme, v ktorej su tieto
jeho zloZzky identifikovatelné externymi entitami, ktoré ktymto informaciam nemaju
opravneny pristup.

Moderné systémy podporujice suasné bilanéné modely estimacie odchylky vyroby a
spotreby elektrickej energie v sieti nie su vynimkou. Ziskanie dat a meta-dat o koncovych
uzivateloch, ktorymi tieto systémy disponuju, predstavuju potencialne velky zdroj penazi pre
jednotlivcov a skupiny organizovaného kybernetického zloCinu. Bohuzial, ochrana tychto
udajov je vo svete Casto kriticky podhodnotend tak na urovni legislativnej (legislativna
definicia pojmu osobny udaj, aplikacia legislativy) ako aj na urovni operativnej (praca
s datami, ich anonymizovanie, ich uskladnenie, fyzicky pristup k datam). Kybernetické utoky
na vladne databazy eurépskych Statov zaznamenavaju v poslednych rokoch prudky narast.
Dovody tohto trendu su tri: 1.) zvySujuca sa pocitatova gramotnost populacie, 2.) znizujuca
sa cena vypoctovej techniky a rast jej vykonu, 3.) uvolfiovanie Statnych dat v agregovanej
a surovej podobe ako sucast iniciativy volného pristupu k informaciam (OpenData),
S nezvladnutym systémom anonymizovania tychto databaz. Viaceré Staty, na Cele s Velkou
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Britaniou, Ruskom, Ndorskom a Nemeckom vyhlasili otvorenu diskusiu o ochrane osobnych
udajov a financuju interna agendu, ktora ma systém ochrany statnych databaz modernizovat.

Na nasledujucich stranach popiSeme tuto problematiku najprv v jej teoretickych zakladoch, v
kontexte limitov anonymizovania, réznych pristupov k rieSeniu tohto problému a nakoniec
v kontexte systému bilanéného modelu estimacie odchylky vyroby a spotreby elektrickej
energie po spusteni inteligentnej siete (SmartGrid).

2. Osobné udaje

Pojem osobny udaj je slovenskou legislativou identifikovany prostrednictvom zakona
122/2013 Z. z. o ochrane osobnych udajov. Jeho aktualne znenie je kompatibilné so
Smernicou 95/46/ES Europskeho parlamentu a rady EU o ochrane jednotlivcov, spracovania
osobnych udajov a o volnom pohybe osobnych udajov.

Definicia pojmu v plnom zneni: Osobnymi udajmi sU Udaje tykajuce sa uréenej alebo
urc€itefnej fyzickej osoby, pricom takou osobou je osoba, ktord mozno uréit priamo alebo
nepriamo, najma na zaklade vSeobecne pouzitelného identifikatora alebo na zaklade jednej
¢i viacerych charakteristik alebo znakov, ktoré tvoria jej fyzicku, fyziologicku, psychickd,
mentalnu, ekonomicku, kulturnu alebo socialnu identitu.

Definiciou udaju je jednotlivy fakt a osobny udaj je charakterizovany ako subor udajov, teda
subor jednotlivych faktov, na zaklade ktorych je osoba urditelna alebo uréena. Preto nahodny
subor udajov musime charakterizovat ako osobné udaje vtedy ked je mozné jednotlivca na
zaklade tychto udajov identifikovat, €i uz priamo alebo nepriamo.

3. Naroéna aplikacia legislativnych definicii v praxi

Tato definicia osobnych udajov je sice evidentna, no v aplikacii Casto nedostato¢na. To, Ci je
udaj osobny alebo nie do velkej miery zavisi od kontextu, v ktorom je uvedeny. Pokial je
jednotlivec popisany ako veriaci vo vzorke, v ktorej je vacsina veriacich, tento udaj mézeme
len tazko pouzit na jeho identifikaciu. Pokial by bol ale jeden z mala veriacich vo vzorke,
stava sa tento Udaj dobrym nastrojom na jeho identifikaciu, ateda podla legislativnej
definicie jeho osobnym udajom. Takymto spdsobom sa modzu stat osobnymi uddajmi
informacie, ktoré by sme za takéto povodne vébec nepovazovali (napr. doba odchodu do
prace, preferencia jedla, fubovolna aktivita, €i pasivita v flubovolnom ¢ase na fubovolnom
mieste).

Treba si preto uvedomit, ze osobné Udaje nie su len Standardne pouzivané udaje ako
meno, priezvisko, rodné &islo, adresa, Cislo poistenca &i informacie o zdravotnom stave.
Tieto informacie su frekventovane identifikované ako osobné udaje len preto, lebo sa
v suCasnom systéme Casto pouzivaju ako identifikatory. V spravnom kontexte méze byt
identifikatorom ktorykolvek dostupny udaj o skupine ludi. Problém je, Ze udaje ako Cislo
obCianskeho preukazu alebo rodné Cislo sami o sebe poskytuju aj pridané informacie o
Cloveku, ktoré v danom kontexte nie su potrebné, no ufah€uju identifikovanie konkrétnej
osoby tretou stranou.

RieSenim tohto problému by mohlo byt zavedenie nového Standardu v systémoch Statnej
spravy prostrednictvom MV SR, ktoré by do buducna zabranilo takymto kros-validaciam dat.

2/12



ITMS 26240120039 Sprava ¢.4
Téma: Velké data, Smart Grid, Pracovné baliky 1 a 6

Z pohfadu Struktury by malo ist' o alfanumericku sadu znakov priradenu vSetkym osobam
evidovanym napriklad v registri obyvatelov. Takyto identifikator neméze obsahovat Ziaden
udaj popisujuci fubovolnu charakteristiku osoby, ¢im sa odliSuje od teraz pouzivanych
systémovych identifikatorov ako rodné cislo, z ktorého mozno odvodit’ pohlavie, vek alebo
rasu osoby. Takyto identifikator by bol prirodzene menej nachylny na zneuzitie kros-validaciu
a vhodnejsi ako klu¢ pri procese anonymizovania dat.

4. Proces anonymizovania dat

Ak ma fubovolny komunikaény systém vytvoreny kvalitny proces anonymizovania dat,
umozhuje mu to prenos dbélezitych informacii cez miesta s nizSou informacnou
bezpeCnostou, ako napriklad prenos medzi organizaciami. Anonymizovany prenos bude
disponovat relativne nizkym rizikom zverejnenia citlivych informacii a stale umoznuje
naslednu analyzu dat a hodnotenie prenesenych informacii.

Vo v8eobecnosti, je anonymizovanie dat proces konvertovania Cistych (surovych) dat do
sofistikovanej podoby, z ktorej surové data nemozno extrahovat reverznym procesom ich
primarnej manipulacie. Podané inak, je to proces, v ktorom zoberieme data, z ktorych sme
schopni identifikovat konkrétnu entitu (napr. osobu alebo skupinu 0séb) a pretransformujeme
ich na data, z ktorych sa tieto entity nedaju identifikovat.

K zakladnym definiciam vSak treba doplnit niekolko podmienok. Prva, data anonymizované
(za konkrétnym cielom) podla hore uvedenych definicii mézu stale posluzit ako pomocny
nastroj na identifikaciu entit, na ktorych ochranu sme sa pri anonymizovani explicitne
nezamerali. Druha, na anonymizovanie dat sa pouziva subor rozmanitych technik, ktorych
cielom je zachovat rozloZenie datového pola (charakteristik datového setu) ako jeho velkost,
poziciu dat, typ dat a ich frekvenciu. Data musia aj po anonymizovani vyzerat realisticky, aby
mohli byt pouZité v testovacom prostredi.

Z uvedeného vyplyva jeden velmi dolezity fakt. Z absolitne anonymizovanych dat
(vynulovanie hodnét) bude mat analytik len maly uZitok, nakolko sa anonymizovanim zniZuje
ich hibka. Zmen$uju sa moznosti ich analyzy. Pri procese anonymizovania preto ide vzdy
0 najdenie kompromisu medzi bezpeénostou a utilitou dat.

5. Zakladné metédy anonymizovania dat

Prvou, relativne intuitivnou metédou anonymizovania je vytvorenie nahradnych symbolov.
Nahradenie Cislic datumu narodenia nahodnymi znakmi je pre utoCnika neprekonatelna
prekazka. Je ale jasné, ze takyto proces anonymizovania vyrazne znizuje informaénu
hodnotu dat. Anonymizovanie tvorbou nahradnych dat podfa klu¢a (nie nahodnym
priradovanim symbolov) predstavuje skér pseudo-anonymizovanie dat, nakolko po obdrzani
kfu€a vieme data dostat do pévodnej podoby. Existencia kli¢a zvySuje pravdepodobnost
uspesného utoku ale zaroven zvysuje informacny potencial dat.

Druhou metédou anonymizovania je nulovanie dat. Je to radikalny pristup
k anonymizovaniu, pri ktorom sa citlivym datam pripiS8e hodnota N/A alebo NULL. Tymto
tahom sa vSak informa¢na hodnota dat znizuje. Na druhu stranu, data takto anonymizované
su maximalne odolné voéi nechcenej interpretacii. Tento pristup neodporuame pouZit na
data, ktoré maju prejst komlexnejSou post-anonymizaénou analyzou. Z takychto dat vieme
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totiz vycCitat maximalne ich frekvenciu vyskytu v ¢ase aich objem. Podobne drastickym
pristupom k anonymizovaniu, ktory je dobré pouzivat najmad pri extrahovani za ucelom
odovzdania dat tretej strane nad ktorou nemame kontrolu (nevieme na €o data potrebuje ani
ako ich chce analyzovat) je odovzdanie dat v agregovanej forme. Zo surovych dat sa spravia
data s mensou granularitou, napriklad priemerovanim.

Tretou metdodou anonymizovania je tvorba virtualnych datovych vzoriek. Virtualne datové
vzorky su také vzorky, ktoré su pozZadovanymi, dopredu definovanymi charakteristikami
identické s pévodnou vzorkou dat (napriklad poradim, typom, frekvenciou, rozloZzenim dat),
no v ostatnych charakteristikach su ich stavy nahradené inymi hodnotami (napriklad
vymyslené tel. &isla, datumy narodenia). Zo Standardnych metéd anonymizovania dat je
tvorba virtualnych vzoriek asi ta najefektivnejSia. Na aplikaciu tohto typu anonymizovania
potrebujeme vytvorit' kniZnicu, z ktorej sa budu virtualne udaje vyberat' a pripisovat’ realnym
datam alogické pravidla, podla ktorych ich budeme pripisovat jednotlivym stipcom.
Anonymizovanie pomocou virtualnych vzoriek poskytuje dobry kompromis medzi
zachovanim informaénej hodnoty dat po anonymizovani a ich bezpecnostou.

Klasickou chybou pri aplikacii metody virtualnych vzoriek je takzvany data overflow. Stane sa
to vtedy, ked pri tvorbe virtudlnej vzorky nedodrzime charakteristiky pbévodnej vzorky
(zva&sime-zmensime podet riadkov alebo stipcov alebo zmenime distribuciu dat). Ak
chceme virtualizovat’ naSe data naozaj kvalitne, treba ich v prvom rade popisat so vSetkymi
ich charakteristikami, ktoré potrebujeme zachovat. Napriklad rodné Cisla su vSetky delitefné
Cislom 11. Ak by sme ich chceli virtualizovat' ale stale pouzit ako identifikator v systéme,
ktory kontroluje rodné Cisla delitelnostou jedenastimi, musime tuto charakteristiku zachovat
aj vo virtualnych datach. Z bezpecnostného hladiska sa oplati virtualizovat’ data tak, Ze su na
prvy pohlad na nerozoznanie od pévodnych dat. Ciselné hodnoty nahradzujeme hodnotami
v podobnej sustave, geografické nazvy geografickymi nazvami a nie len nahodnym zhlukom
pismen.

Stvrtou metédou anonymizovania je shuffling. Je to pristup, pri ktorom prehadzeme
originalnu vzorku dat po dopredu definovanych osach, podla konkrétnych premennych
(datovych retazcov). Metdda vyZzaduje pripravu a zamyslenie sa nad jej vhodnostou. Aby
bola efektivna, musi byt prehadzanie dat dostato€ne komplikované. Podobné premenné by
sa nemali prehadzovat ak je premennych takého typu v datach malo (umozriuje to lahké de-
anonymizovanie). Metédu neodporu¢ame pouzit’ pri vzorkach s malym poctom premennych.
Pri dostatoCne velkych vzorkach, kde data predstavuju nazvy, mena alebo iné nominalne
premenné ma anonymizovanie prostrednictvom shufflingu lepSi vystup 2z pohladu
informacnej hodnoty dat ako anonymizovanie prostrednictvom virtualnych vzoriek. Pri
anonymizovani numerickych intervalovych hodnét a niektorych ordinalnych premennych
vieme pouzit metéddu posunutia, pri ktorej posunieme hodnoty o vopred definovany interval
alebo o nahodny interval. Manipulaciou velkosti intervalu vieme manipulovat zachovanie
Statistickej hodnoty dat.

Vo vSeobecnosti, predovSetkym ale pri shufflingu, by sa pri anonymizovani dat mala venovat
pozornost hodnotam devijuucim od priemeru, unikatne, nezodpovedajuce Standardnému
rozloZeniu dat vo vzorke. Plati tu pravidlo, ¢im su data vo vzorke monotdnnejSie, tym lahSie
je vzorka anonymizovatelna, €im viac Statistickych vynimiek je vo vzorke dat, tym
jednoduchsie je pre utoCnika extrahovat zo vzorky parcialne data.

Pri implementacii zakladnych anonymizaénych technik je vhodné jednotlivé pristupy
kombinovat. Spravnym pristupom vieme za pomoci jednoduchych nastrojov anonymizovania
dosiahnut znaénu uroven bezpecnosti a zachovat pri tom interpretativnu hodnotu dat v post-
anaonymizacnej analyze. K navrhu a aplikacii systému procesov anonymizovania dat je
treba pristupovat systematicky a s cielom najst kompromis medzi ochranou osobnych
informacii a zachovanim analytického potencialu tychto informacii.
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Neriadené alebo prehnané anonymizovanie dat je €asto kontraproduktivne a nepotrebné
lebo:

e Utodnici vo vadésine pripadov nemaju itak vSetky potrebné informacie na
systematicku extrakciu dat.

¢ Nie kazda informacia z databazy je citliva v kontexte cielu zberu tychto dat.

o Nie v8etky data su rovnako senzitivne v kontexte analyz a interpretacie, za ktorych
UucCelom ich zbierame. Nie vSetky vztahy medzi premennymi su predmetom
anonymizaéného procesu. Napriklad vztahy medzi pouzivatelmi v on-line
komunikanych systémoch su Casto verejné, no vztahy uzivatela k sluzbe (napr.
prihlasenie do sluzby, frekvencia pouzivania) su skoro vzdy povazZované za
senzitivne.

o Systém anonymizovania je vhodné od zacliatku stavat na poznatkoch o tom, ktoré
informacie v datach su a ktoré nie su senzitivne. V projekte treba definovat’ o presne
je pokladané za osobny udaj a ¢o nie. Nasledne je nutné dopredu nadizajnovat’ plan
pomeru anonymizovania dat proti strate ich informacnej hodnoty a riadit sa nim
pocas procesu vyvoja anonymizaéného systému.

Na anonymizovanie dat sa pouzivaju aj pokro€ilé pristupy a nastroje ako hashing,
syntaktické bezpecénostné modely (K-anonymity, I-diversity, t-closeness, e-differential
privacy) zameriavajuce sa na publikaciu dat a Specifikaciu ako by data mali vyzerat, ak maju
byt zverejnené spolu sinymi typmi dat, Ci systém crowd blending privacy. Kazdy
z pristupov ma samozrejme svoje vyhody (va¢Sinou komplexitu) a nevyhody. Crowd blending
privacy je napriklad lahko dosiahnutefny a dynamicky, no neponuka silni zaruku
bezpecCnosti. Algoritmy typu differential privacy je naroCné dizajnovat, ak maju po
anonymizovani na datach bezat komplikovanejSie analytické ulohy, nakofko potrebuju
vlastnu optimalizaciu pre kazdu ulohu. Tento problém nedostatoénej utility maju aj
syntaktické bezpecnostné modely (optimalizuj spravne k pre k-anonymity, spravne | pre I-
diversity, spravne e pre e-differential privacy pre kazdu ulohu). Problém s €asto pouzivanou
metddou hashing si popiSeme nizSie ako dobry priklad procesu de-anonymizovania dat.

6. Pseudo-anonymizovanie dat

Ludia si tradi€ne zamienaju anonymizované data za pseudo-anonymizované data. Pseudo-
anonymizacia je proces v ktorom zoberieme surové data, v ktorych mdézeme identifikovat
osobné udaje, a konvertujeme ich do takého formatu, v ktorom tieto udaje nie je mozné
identifikovat. Zaroven disponujeme metddou, ktorou z tychto pseudo-anonymizovanych dat
vieme konvertovat vzorku naspat’ do stavu, v ktorom vieme opat identifikovat osobné udaje.
Pseudo-anonymizovanie je teda reverzibilny proces, ktory nam umoznuje uzamykat
a odomykat hibSiu informacnu a Statisticki hodnotu dat.

Tento pristup je dostato¢ny a dokonca Casto pozadovany, lebo v zamknutom stave disponuju
data relativhe dobrou bezpelnostou (riziko, ktoré je vzdy pritomné je ziskanie kdédovacieho
kfi€a uto¢nikom) a po odomknuti maju data svoj plny Statisticky potencial. Nebezpelenstvo
predstavuje stav, ked' si ludia myslia, ze ich data su plne anonymizované a také ich ponuknu
tretej strane, pri om su len pseudo-anonymizované. Naopak, plne anonymizovat data
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v kontexte, v ktorom je idealne &i dostaCujuce pseudo-anonymizovanie je zbytoény krok,
ktory oklieStuje ich analyticky potencial.

7. Proces de-anonymizovania a nedostatoéné anonymizovanie dat

Napriek tomu, Ze podla vySSie uvedenych definicii, je proces pravého anonymizovania
nereverzibilny, v realnych aplikaciach existuju cesty, ako anonymizované data de-
anonymizovat. Tieto metody predstavuju hrozby pre systémy, v ktorych je anonymizovanie
dat podmienkou. De-anonymizovanie je proces, ktorym z viacerych anonymizovanych
databaz vieme pomocou kros-referencie a kros-validizacie extrahovat aspori c¢ast
senzitivnych dat o uzivateloch systému. Problémom, vdaka ktorému je de-anonymizovanie
mozne, je vzrastajuci polCet dat charakterizovanych ako osobné udaje (citlivé data)
a zvySujuci sa pocet verejnych zdrojov dat, ktoré mbézeme podrobit kros-referencii. Ako
priklad, len na zaklade kros-referencie dat z verejnych databazach USA, kde kazda z nich je
anonymizovana pre svoj kontext, no ponechava zostatkové (viditefné) udaje, ktoré v tomto
kontexte nie st povaZzované za citlivé udaje, je mozné do hibky identifikovat 87% obyvatelov
USA len na zaklade ich PSC, veku a pohlavia. Legislativne rozsirovanie pojmu ,osobny udaj*
preto nie je cestou k zvySeniu bezpecnosti systému.

De-anonymizovaniu dat je mozné sa branit dodrzanim niekolkych podmienok:
i) uvedomme si a prijmime fakt, Ze riziko de-anonymizovania je realne,

i) tvorbu bezpefnostného systému vnimajme ako snahu o dynamické a kontinualne
minimalizovanie rizika,

i) komunikovat tento pristup zuc€astnenym instituciam (€asto pozadujucim absolutne
rieSenia aj tam, kde nie su mozné alebo zmysluplné) je naroCné, no &im viac
zuCastnenych to pochopi, tym fahsi bude vyvoj a implementacia,

iv) racionalne limitujme detail dat,

v) poc€as vyvoja, by sme sa mali opakovane pozriet na data, ktoré planujeme zo
systému posielat’ tretim stranam a predstavit’ si, ako by jednotlivci mohli byt tymito
datami identifikovani.

Su vdatach segmenty ktoré su viac senzitivne ako su potrebné pre spracovanie
a interpretaciu dat? Ak ano, data su nedostatoCne chranené. Ak ste schopni agregovat
jednotlivcov v datach do stabilnych kohort a malych skupin, ktoré reprezentuju priemerné
spravanie v datach, data su nachylnejSie k de-anonymizovaniu.

Ukazku nedostatoéného anonymizovania dat, ¢i neefektivne aplikovanej metddy popiseme
na frekventovane pouzivanej metéde anonymizovania - metéde hashing. Pre pochopenie
popis zjednodusime. Predstavme si hashing ako funkciu, v ktorej na jednej strane dame Udaj
(napr. rodné ¢Cislo) ana vystupe nam funkcia da jedineCny identifikator ako:
k9089jthg876fe6534. Funkcia ma tri dobré vlastnosti: a) pre ten isty vstup doda stéle rovnaky
vystup, b) pre iny vstup doda iny vystup, bez viditelného vztahu k vstupu prvému, c) hashing
nie je reverzibilna funkcia, takze utoCnik ktory by chcel ziskat rodné cislo z vystupu
k9089jthg876fe6534 otoCenim procesu funkcie sa nikde nedostane. Tieto vlastnosti su
uslachtilé, no dostato¢ne skuseny uto¢nik vie stale hashing obist. Staci Ze ma k dispozicii
hashovaciu funkciu a vie, Zze boli hashované rodné ¢isla. Dalej vie, ze rodné cCisla maju
konkrétnu Strukturu. Stai mu uz len vygenerovat vetky existujuce kombinacie rodnych Cisel
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(nie je ich az tak vela), vloZit' ich postupne do hashovacej funkcie a porovnavat vystupy
s nasim az kym neidentifikuje nase rodné Cislo. ESte pripravenejSi uto¢nik si vygeneruje
kombinacie dopredu a vytvori ich index, aby nase rodné Cislo ziskal v priebehu niekolkych
sekund.

Priklad  nedostatoéného  anonymizovania  dat  zenergetiky predstavuje  link
http://open.enernoc.com/data/ kde su k dispozicii 5-mindtové data o spotrebe elektrickej
energie od 100 anonymizovanych komerénych a industridlnych klientov. Samotné mena
organizacii su sice zakodované, no aspof niektoré z nich bude mozné identifikovat na
zaklade metadat (su tiez k dispozicii) o randomizovanej geografickej polohe, typu
priemyselného odvetvia a rozlohy v stopach Stvorcovych. To je pochopitelne neprijatelné.

8. Dizajn bezpe¢ného systému

Pri dizajne a vyvoji systému ktory bezpecne pracuje s datovym tokom sa musime riadit
niekolkymi principmi. Prvym je interoperabilita existujiuceho a vyvijaného softvéru. Aplikacie
musia odpovedat na viacero typov dotazov, vznika poZiadavka, aby existujuci softvér
a softvér vo vyvoji beZal na anonymizovanych a pseudo-anonymizovanych datach. Druhou
poziadavkou bude pochopitelne extenzibilita existujuceho softvéru, predpokladame, ze tento
bude musiet generovat agregované Statistiky. Skalovatelnost systémov je podmienkou,
nakolko anonymizované data budu mat aspori taku velkost ako originalna vzorka dat,
pricom pocCet agregatov a metadat pozadovanych jednotlivymi zloZkami systému modze
dramaticky narast. Doélezitym principom je kontinualne vylepSovanie utility dat z datového
toku, nakolko data nebudu pouzivané v izolovanom systéme a datové agregaty vytahované
pre potreby jednotlivych institlcii budu v zavislosti na ich rozmanitosti potencialnymi zdrojmi
dat pre proces de-anonymizovania kros-validaciou. Sluzby poskytovania agregovanych dat
zo systému by preto mali byt koordinované.

Pri tvorbe anonymiza¢ného systému je potrebné otvorit' aktivnu diskusiu s vilastnikom dat,
ktory bude systém spracovavat a buducim administratorom tohto systému. Ciefom diskusie
bude, aby vSetky strany intuitivne chapali nepriamu umeru vztahu medzi mierou
anonymizovania dat (bezpeénostou) a pouzitefnostou dat v analyze. Skupina by mala
spolo¢ne definovat mieru tohto pomeru, ktord su ochotni prijat v kontexte modelov (napr.
modelov estimacie odchylky spotreby elektrickej energie na Slovensku) a na urovni
konkrétnych datovych parametrov. Vystupom diskusie by mala byt aj zadefinovana metrika
bezpecénosti dat a metrika ich utility.

Na druhej strane, systém ma byt pripraveny na jeho uzivatefov a ich poziadavky. Uzivatel
ma byt informovany, Ze data, ktoré dostane z databazy su anonymizované alebo su to
agregované data s menSou granularitou. Obmedzenia a Standardny format, v ktorom sa
budu data poskytovat tretim stranam, musia byt kvalitne popisané, aby sa predislo
nedorozumeniam pri tvorbe nastrojov, ktoré budu tieto upravené datové vzorky automaticky
generovat a zasielat. V idealnom pripade by mal byt vytvoreny systém na mapovanie query
arequestov na databazu, ktory by pomohol vich manazmente, ukazoval by zatazenie
databazy poZiadavkami aumoznil by detekovat podozrivé poZiadavky (napr. Casté,
neautorizované). S takymto systémom by bolo mozné vytvorit interaktivny pristup
k databazam, ktoré by poskytovali agregované data podla poziadaviek uzivatelov (ak by ich
poZiadavka spihala bezpecnostné podmienky), namiesto poskytovania objemnych
anonymizovanych datovych vzoriek, nad ktorymi by systém po odovzdani nemal kontrolu.
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9. Podmienky ochrany citlivych udajov v inteligentnej elektrickej
sieti

Jednym zcielov Smart Grid iniciativy je umoznit spravcovskym inStituciam,
uzivatelom, dodavateflom a tretim stranam monitorovat a kontrolovat spotrebu elektrickej
energie. Predpoklada sa, Ze vy3Sia frekvencia zbieranych dat spolu so silnejSimi
analytickymi nastrojmi, interpretaciou a integraciou vnutro Strukturnej komunikacie zaverov
analyz zefektivni systém pre vy8Sie menované strany. Umozni im robit lepSie
rozhodnutia, lepSie pochopit potreby a poziadavky klientov a distribuénych partnerov, €o
bude mat pozitivny dopad na efektivitu distribucie elektrickej energie.

Prirodzene, Smart Grid iniciativa so sebou prinasa sériu vaznych otazok spojenych
s ochranou osobnych udajov koncovych uzivatefov, nakolko data o spotrebe domacnosti
budu zbierané so znacnou frekvenciou a granularitou sekundarnych premennych (napr.
geograficka poloha smartmetru). Monitorovanie spotreby elektrickej energie je v principe
monitorovanie spravania sa ludi na dennej (minutovej) baze. Tieto data maju extrémnu
hodnotu napriklad pre reklamné spolonosti, Statne bezpeénostné zloZzky a kriminalne
aktivne skupiny. Spreneverenie & de-anonymizovanie takéhoto typu informacie by zasiahlo
do zakladnych [ludskych prav uzivatefa apreto by mala byt tvorba kvalitného
bezpecnostného systému na zber, manazment, analyzu a distribuciu dat o elektrickej vyrobe
a spotrebe absolutnym imperativom iniciativy Smart Grid.

10. Podmienky na vyvoj bezpeénostného systému v kontexte
Smart grid

V kontexte tvorby tohto projektu musime zachovat’ stav, v ktorom bude mozné pripisat’ data
ku $pecifickému smartmetru alebo OOM a zaroveri ochranit osobné udaje fyzickych
a pravnickych osdb, ktoré tieto data generuju svojim spravanim. Tento ciel musi byt spineny
bez negativheho dopadu na kontinualny tok odmernych dat vo vysokej frekvencii a bez
negativneho dopadu na prebiehajuce operacie v sieti.

Z kontextu dalej m6zeme definovat tieto Specifikacie buduceho systému:

1. Odmerné data potrebné pre uctovanie spotreby a fakturacie musia byt pripisatelné OOM,
bezpecCne priradené ku konkrétnemu klientovi alebo majitefovi uctu.

2. Pre ucely uctovania je dostatotné generovat agregované Statistiky pripisatelnych dat k
OOM na dennej mesacnej a StvrtroCnej baze.

3. Odmerné data pre ucely estimacie odchylky vyroby a spotreby (pre bilanéné systémy)
a pre u€ely manazmentu siete nemusia byt pripisatelné konkrétnym domacnostiam, osobam
¢i pravnickym osobam. Anonymizované data su dostato¢né, pokial: i) su overitelné ii) je ich
mozné priradit ku konkrétnej spravcovskej distribuCnej stanici, spravujucej sub-set
smartmetrov (distribu¢né spolo€nosti a sub-sety na urovni okresov, mestskych cCasti, Ci
obytnych blokov).

4. Anonymizované data budu zbierané s vysokou frekvenciou, aby bolo mozné v realnom

Case reagovat na fluktuaciu dostupnej elektrickej energie v sieti a na potencialne problémy
s distribuciou v sieti.
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5. NajmensSia (akceptovatelna) jednotka anonymizovanych dat o spotrebiteloch pre ucely
estimacie odchylky vyroby a spotreby, je datovy agregat na urovni distribuénych stanic,
Z ktorych sa energia dodava priamo jednotlivym koncovym konzumentom (napr. prva uroven
nad smartmetrami domacnosti). Systém nepotrebuje vediet aké data sa generuju ktorym
smartmetrom, zaujimaju ho vlastnosti tychto dat a ich agregat v ase. Systém by vSak mal
byt schopny spravovat jednotlivé smartmetre aich funkcie (napr. vypnut dodavku) aj ked
uzivatel bude anonymny, nakolko je to poziadavka zo strany manazmentu siete.

6. Podmienkou pre stavbu bezpecného systému je déverny vztah medzi podnikmi verejnych
sluzieb zodpovednych za spravu siete, uloZiskom dat a dodavatelmi smartmetrov.
V sucCasnosti nie je uplne jasné, ako bude na Slovensku postavené vlastnictvo dat
generovanych smartmetrami v systéme Smart Grid a kto v3etko bude mat opravnenie
pristupit k tymto datam v Cistej forme, Ci ich uchovavat. Kym podla niektorych nariadeni by
mal klient (uzivatel) vlastnit data o vlastnej spotrebe a vyrobe, nakolko ich generuje vlastnym
spravanim, iné uz zabehnuté systémy davaju formalne vlastnictvo dat na stranu institacii
spravujucich siet, Ci prekvapivo, poskytovatelom sluzieb. Pristup k datam pre jednotlivé
strany je vacSinou definovany legislativou na drovni $tatu, ktora sa snazi prihliadat napriklad
aj na pristup k datam pocCas mimoriadnych situacii. Tieto vztahy by mali byt jasné pred
zacatim vyvoja bezpecnostného systému, ktory, ako sme uz uviedli, do zna¢nej miery zavisi
od kontextu, do ktorého je zasadeny. Na zaklade tychto 3pecifikacii je nasledne mozné
odvodit’ pravidla manazmentu a manipulacie dat v takomto systéme:

Zber dat by mal byt v kazdej €asti systému prisne obmedzeny len na data potrebné k takym
operaciam, za ktoré kazda institucia v systéme Smart Grid zodpoveda (napr. planovanie
a manazment, testovanie efektivity distriblcie, vypocet bilancie, manazment uétov a
fakturacia).

Uchovavanie dat, z ktorych je mozné extrahovat osobné udaje €i informacie o spravani
uzivatelov, by malo byt v kazdej Casti systému prisne obmedzené na dobu potrebnu na
splnenie aktivit s ktorymi bol koncovy uzivatel oboznameny a ktoré akceptoval (napr. aktivity
potrebné na tvorbu predikcii budu zrejme predstavovat’ horny strop, lebo je na ne potrebné
znacné mnozstvo dat). Po tom, ako boli vSetky schvalené aktivity na datach vykonané,
intiticie su povinné nenavratne znicit povodné data, vSetky ich kdépie a metadata z nich
vytvorené.

Metodologickou podmienkou distribucie dat je zadefinovanie a zachovanie bezpeénych
datovych intervalov. Aby sme mohli dobre implementovat princip minimalizacie zbieranych
dat, potrebujeme vediet, ¢o vieme odvodit’ zo zbieranych dat ako funkciu réznych intervalov.
Zistit, ako funguje vztah medzi velkostou intervalov zberu, mnozstvom informacii, ktoré
z takychto zberov vieme odvodit a bezpecnostou v kontexte Smart Grid siete, si vyZaduje
dalSi vyskum.

Okrem intuitivnej agregacie dat v €ase, je vhodné vytvarat aj agregaciu dat na zaklade
uzivatelov. Bezpecnostné rizika spojené s meranim energetického spotrebného spravania
uzivatelov vieme znacne obmedzit, ak bude systém vytvarat agregaty na zaklade blizkosti
alebo podobnosti uzivatelov (napr. podla obytnych blokov, podla podobného profilu spotreby
etc.) a individualne data anonymizovat. Aj tu je potrebné definovat do akej miery treba data
agregovat' a aky je v konkrétnych pripadoch spravny pomer medzi bezpecnostou a utilitou
agregatov. Pritom treba mat na pamati, Ze agregacia neuchrani jednotlivca, ak maju vsetci v
agregovanej vzorke podobné hodnoty vo viacerych premennych. Vtedy je metédu potrebné
kombinovat s anonymizovanim iného typu. Minimalne charakteristiky vzorky, potrebné na to,
aby bola agregacia efektivna su: i) vzorka o velkosti minimalne 15-ich uzivatelov alebo
ordinalne/nominalne rozliSitelnych skupin uzivatelov, ii) v kazdej rozliSitelnej skupine
uzivatelov nesmie byt jedna premenna, podla ktorej je mozné identifikovat len jedného
uzivatela a zaroven ani jeden uzivatel nesmie generovat' viac ako 15% vsSetkych dat, ktoré
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budu spolone agregované. Pokial pravidlo 15/15 nie je v agregate dodrzané, takéto data
neodporu¢ame posuvat tretim stranam, nad ktorymi nemame kontrolu.

Latencia dat. Na vSetky data, ktoré budu odovzdavané priamo uzivatelom, fyzickym
osobam, ¢i komerénym a nekomerénym pravnickym osobam mimo systému, navrhujeme
aplikovat princip pristupu k datam s latenciou. Jednou z obav zneuzitia dat o spotrebe
elektrickej energie je, ze budl pouzité na odhad nepritomnosti uzivatelov v ich
domacnostiach. Pokial by systém tretim stranam ponukal data s cdasovym odstupom
a zaroven s upravenymi ¢asovymi radami, tento problém by odpadol.

11. Analyza anonymizovania Smart Grid dat v zahraniénych
systémoch

Tvorba systému, ktory zaru€uje bezpecnu manipulaciu s datami ziskanymi v inteligentnej
energetickej sieti je relativne neprebadana téma. Pri analyze uz nasadenych systémov sme
zistili, Ze systémové regulacie a bezpecnostné poziadavky na datovy manazment su Casto
Specifikované prili§ vSeobecne, ak vbébec. Vysledkom je, Ze nastavenie implementacnej
praxe pre systémy manipulacie dat je ponechané na verejnu spravu nizSej urovne, na
komeréné a konzultané firmy. Tieto inStitucie si preto sami reguluju bezpecnost dat
s ktorymi pracuju. Bohuzial, v niektorych pripadoch nezavisle na sebe a s nedostatoénou
odbornostou.

Vlady a organizacie, vydavajuce Standardy, vypracovavaju aj bezpelnostné Standardy
a nariadenia, usmerrujuce vyvoj systémov na ochranu osobnych udajov v kontexte iniciativy
Smart Grid. Komplexné a profesionalne odporucania v severoamerickom prostredi poskytli
napriklad Vybor pre severoamericku energetiku (North American Energy Standards Board),
Narodny institut technologickych Standardov (National Institute of Standards and
Technology) a Oddelenie energetiky spojenych Statov americkych (U.S. Department of
Energy) a The Smart Grid Policy Framework, vydany Prezidentskou kancelariou v roku 2011.
Konstruktivnym je aj Zbornik €. 2 expertnej skupiny Smart Grid pri Eurdpskej komisii,
popisujuci regulaéné odporucania pre bezpeénost’ dat, manipulaciu dat a ochranu osobnych
udajov pre Staty Europskej unie.

Praktické inSpiracie pri planovani a vyvoji bezpe€nostnych systémov pre Smart Grid
odporuc¢ame ziskavat z podobne orientovanych systémov v odvetviach manaZzmentu
medicinskych dat a anonymizaénych systémoch telekomunika¢nych spolo¢nosti. V prvom
Z menovanych odvetvi je kvalitne vyrieSeny problém pomeru medzi bezpelnostou dat
a zachovanim ich Statistického potencialu, v druhom odvetvi existuju vhodné rieSenia na
bezpecnostny manazment konStantného toku dat zbieranych vo vysokej frekvencii.
Telekomunikaéné spolo€nosti maju tiez kvalitné Standardizované postupy pre komunikaciu
s tretimi stranami. Konkrétne pre limitovanie informécii, ktoré zdroje osobnych udajov
o klientoch mézu sprostredkovat' tretim stranam bez suhlasu spotrebitela (lebo pytat sa
spotrebitela o povolenie zakazdym, ked agregat s jeho datami posuvame v systéme by bolo
nerealizovatelné), pre rozhodnutia o tom, aké informacie o zakaznikoch mézu dat’ tretim
strandm centra zékaznickeho servisu a pravidla oznamovacich povinnosti pre ¢asti systému,
ktoré disponuju datami v takej forme, z ktorej eSte mozno extrahovat osobné udaje
uzivatelov.

Bohuzial, aj v tychto oblastiach sa kontext, v ktorom bezpecCnostné systémy pracuju, obCas

podceni. Dobrym prikladom je, ako telekomunikac¢né institicie vnimaju teleféonne dislo.
Telefonne Cislo samo o sebe nie je osobnym udajom kym nie je verejne spojené s dalSimi
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udajmi o jeho majitelovi. Na Slovensku neexitovala sluzba, ktora by pre telefénne &islo vratila
meno vlastnika linky, kym ju nezacal poskytovat Slovak Telekom. Tymto krokom spolo¢nost
premenila telefonne Cisla, pévodne bezne dostupny udaj o svojich klientoch, na osobny uda;j,
ktory je vSak stale bezne dostupny.

12. Zhodnotenie

NasSim ciefom v tejto Casti analyzy bolo urobit prehfad problematiky bezpe€nosti zberu,
manazmentu, analyzy uchovavania a distriblcie dat ziskanych v pripravovanom systéme
Smart Grid. Nasledne testovat rdzne pristupy k anonymizovaniu tychto dat na
sprostredkovanej vzorke. Technicky popis tohto procesu je prili§ komplexny pre potreby
tohoto reportu, ktory zaradujeme ako vystup projektu, preto report obsahuje hlavné zavery,
odporucania a Specifikacie, ktoré sme extrahovali po¢as nasej prace.

Anonymizacné metdédy su velmi uzitoné nastroje, ale ako je to so vSetkym v paradigme
bezpecnosti a sprave osobnych udajov, kfu¢om k tvorbe odolného systému je pochopenie
kontextu, v ktorom bezpeénostny systém bude aplikovany. ZloZky aktivhe integrované do
systému musia plne porozumiet svojmu rozhodnutiu anonymizovat svoje data a aky ma
a nema dany proces anonymizovania vztah k ochrane osobnych udajov uzivatelov.

V procese pripravy realizacie projektu bude nutné identifikovat, ktoré udaje zo Smart Gridu
potrebuju jednotlivé institucie, za akym ciefom a komu tieto udaje budu sprostredkovavat. Po
tejto faze bude mozné identifikovat pomer medzi mierou anonymizovania a mierou
ponechania Statistického potencialu dat pre kazdu z institucii a pre ich vzajomnua datovu
interakciu. V zaujme vytvorenia kvalitného bezpe¢nostného systému je nutné si vyjasnit, aké
su potreby jednotlivych institucii v systéme.

Na strane vyvoja IS je nutné prepojit teoretické poznatky o anonymizovani dat s praxou
v energetike. Posledny ciel je sice narocny a dlhodoby, no nemdzeme ho nespomenut.
Z analyzy podobnych bezpeénostnych systémov sa ukazuje, Zze jedno z najslabSich miest
systému je samotny uzivatel, ktory si vypyta data o svojej spotrebe (na o ma narok)
a nasledne ich sprostredkuje tretej strane, ktora ma potencial ich zneuzit. Vzdelavanie
koncovych uzivatelov v oblasti bezpecného narabania s datami o svojej spotrebe preto ma
potencial eliminovat znaéné mnozstvo utokov.

13. Zavere€né poznamky

V ramci zhodnotenia vy$Sie napisaného uvadzame e$te nasledovné poznamky:

e Zlozky systému by mali mat pristup k udajom o uzivatefoch v takych agregatoch,
ktoré im umozZniuju realizovat procesy, ktorymi su poverené (napr. optimalizacia
a manazment siete, koordinacia s distribuénym a prenosovym systémom, uctovné
a fakturacné sluzby, tvorba predikcii do bilanéného systému).

o Kilienti by mali byt schopni sa rozhodnut, &i poskytnu svoje data o spotrebe tretim
strandm za ucelom inym ako sprostredkovanie elektrickej energie.

o VSetky zloZky systému su schopné pracovat s kvalitne extrahovanymi agregatmi dat
(vytvorenymi Specificky pre ich ucCel) a neexistuje dbvod, pre€o by mali mat
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14.

k dispozicii surové data. Ked bude ktorakolvek zlozka pracovat so surovymi datami,
bezpecCnost celého systému sa znacne zniZi.

Zlozky systému by nemali davat agregované data k dispozicii tretim stranam bez
suhlasu uzivatelov.

Autorizacny systém by mal byt postaveny na principe autorizatného procesu, v
ktorom jednotlivé zloZky systému a tretie strany dostavaju autorizaciu na pristup
k datam na limitovany Cas, a iba na zaklade ich pozZiadavky, v ktorej musi byt jasne
uvedeny ucel, pre ktory o data ziadaju.

Pokial je tretia strana autorizovana na pristup k datam, jej povinnostou je tieto data
chranit, nedistribuovat’ a iniciovat na nich len operacie, ktoré boli popisané v Ziadosti
o0 autorizaciu. Nedodrzanie tychto limitov by malo byt penalizované.

Otvorené otazky

Z uvedeného vyplyvaju nasledovné otazky, ktoré v sucasnosti, eSte nie su zodpovedané:

Kto bude vlastnikom dat generovanych smartmetrami v sieti Smart Grid na
Slovensku?

Kto bude zodpovedny =za spravu systému ochrany osobnych udajov
a bezpe€nostného manazmentu dat (napr. tvorby agregatov pre jednotlivé zlozky
systému, uZivatefov a tretie strany)?

Budd mat klienti moznost odmietnut’ inStalaciu smartmetru alebo moderovat, aké
data v akom intervale su o nich zbierané (v Kanade a niektorych Statoch U.S.A. taku
moznost maju)?

Aké moznosti budu mat uzivatelia, ak chcu ohlasit problém so smartmetrom alebo
unik informacii o ich osobe?

AKU rolu budu v systéme hrat Statne bezpeénostné zlozky Ministerstva vnatra SR
a Ministerstva obrany SR (budu priamou suc¢astou systému alebo budu figurovat’ ako
tretia strana ktora pre pristup k datam potrebuje autorizaciu)?

Aké data budu systémové zlozky schopné odovzdat autorizovanym tretim stranam?
Aku kontrolu bude mat koncovy uzivatel nad odovzdavanim dat o jeho spravani
Zlozkami systému tretim stranam?

Za akych podmienok méze legislativa zakazat poskytovat data tretim stranam i
zloZzkam systému?

Aké informacie bude nutné predlozit spolu so ziadostou o autorizaciu pristupu
k datam?

Akymi nastrojmi budu uzivatelia vzdelavani o bezpeCnej manipulacii s ich datami?
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